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Mporpama HaB4YaNAbHOI AUCLUNAIHK

1. Onwuc HaBYanbHOI AUCUUNAIHK, i MeTa, NpegMeT BUBYAHHA Ta pe3ynbTaTU HaBYaHHA

OmpumaHi 3HaHHA 6ydymb HeobXiOHUMU ma KOpUCHUMU 0714 KOMHOo20 ¢haxisya 6 obaacmi
iHghopmayiliHux mexHonoeili, Ak nid 4yac 30ilicHeHHA cayrbosux 0608 A3Ki8, MAK i 8 MOBCAKOEHHOMY
wummi (Hanpukaaod, Nnpu 8UKOPUCMAHHI Cy4acHUX iIHpopMayiliHo-KOMyHIiKauiliHux 3acobie — mepexcesux
meceHOxMcepis, e1eKMPOHHOI MoOWmMU, COUianbHUX Mepexc, pizHo2o pody seb-calimie ma iH.).

Mema OucyunniHu: nid20mosKa 8UCOKOK8AnNIhiKosaHUX ghaxisyis, AKi 80sn100iomb memodamu nobydosu
cucmem 3axucmy KoOMn’'romepHoi iHghopmauii, BMitome BUKOHY8aAMU AK MOOEst08AHHA, MAK i po3pobKy

MAKux cucmem Ha OCHO8i OMPUMAHUX Meopemu4YHUX pe3ysnbmamis

Mpedmem AucyunaiHu: meopia ma npakmuka 3axucmy iHgpopmauii 8 KOMI’roMepHUX CUCMeMax.

OCHOBHI 3a80aHHA HABYAAbHOT ucyunAiHu
KomnemeHmHocmi:

3K 1 30amHicmb 00 abcmpakmHo20 MUC/AEHHS, aHAMI3y ma CUHmMe3y
3K 2 30amHicmb suumucs i o8osn00isamu cy4acHUMU 3HAHHAMU

3K 3 30amHicmb 3acmocosy8amu 3HAHHA Y MPAKMUYHUX CUMYaAyisax
3K 7 30amHicme suseanamu, cmasumu ma supiwysamu npobaemu
3K 8 30amHicmb npayrosamu 8 KOMAHO|



®K 4. 30amHicms 3abe3neyysamu 3axucm iHgpopmauii, wo 0bpobasemeca 8 Kommn'romepHuUx ma
Kibepghizu4HUX cucmemax ma mepexcax 3 Memor peanizayii BcmaHosaneHoi noaimuku iHgpopmauyilHoi
be3neku.

@K 6. 30amHicmb npoekmysamu, enposadxcyeamu ma obcsayzo8ysamu Komn’romepHi cucmem ma
Mepexi piaHo2o 8Udy Ma npuU3HAYEeHHS.

@K 8. 30amHicmb 8uKOHy8amu pobomu 3 8rposadIeHH KOMN tomepHUX CUCMeM ma Mepext, 886e0eHHS
ix 0o ekcnayamauyii Ha 06°eKMax pi3Ho20 NMPU3HAYEeHHA.

@K 13. 30amHicme supiwysamu npobaemu y 2aay3i Komn’'tomepHUX ma iHghopmayiltiHux

mexHon02ill, BUBHaYaMuU obMexteHHA Yux mexHoso&itl.

®K 22. 30amHicmb cmeoprosamu npoz2pamHe 3abeznedyeHHA ma onepayiliHi cucmemu HO8020
HempaouyiliHo2o npu3Ha4YeHHs.

Mpo2pamHi peaynemamu HABYAHHA:

3HAHHA:

3H 2. Memodie ma 3acobis nposedeHHs ekcrepumeHmis, 36UpPaHHA OQHUX MA MOOes1It08AHHA 8
Komn’tomepHuUx cucmemax

3H 8. CyyacHux mexHoso02ili Npoekmy8aHHA KOMI tomepHUX cucmem ma Mepe(.

3H 10. Cmpykmyp cy4acHuUx onepayitiHux cucmem.

YMIHHA:

YM 3. CucmemHo mucaumu ma 3acmocosysamu meop4i 30i6Hocmi 0214 hopMyeaHHA Hosux idell.
YM 4. 3acmocosysamu 3HAHHA MexHIYHUX XapaKmepucmuk, KOHCMpYyKmMusHux ocobausocmed,
MPU3HAYeHHA i Npasus eKkcrayamayii npo2pamHo-mexHi4HuUx 3acobie Komn’romepHuUX

cucmem ma mepexc 0417 8UpilWeHHA 3a0ay creyianbHocmi.

YM 21. Peanizysamu HadiliHe hyHKUIOHYBAHHA, @ maKox« 3abe3nevyumu 3axucm iHghopmauyii 8
KoMn’tomepHUX cucmemax.

2. MpepekBi3uTK Ta NOCTPEKBI3UTU AUCLMNAIHU (MicLe B CTPYKTYPHO-N0riYHiiA cxemi HaBYaHHA 3a
BiANOBiIAHOIO OCBITHLOIO NPOrPamolo)

Mpepekeizumu: mamu 6a308i 3HAGHHA OMPUMGAHI Npu 8uBYEeHHi ducyunaiH «Teopia lmoegipHocmi ma
mamemamu4yHa cmamucmuka», «[TpoepamysaHHA», «ModeneaHHA», « CucmeMHe MpPo2pamyB8aHHA.

Mocmpeksizumu: supiweHHA NPAKMUYHUX 30044 3 3axXucmy KoM’ tomepHoi iHghopmayii; 3acmocy8aHHA
OMPUMQAHUX 3HOHb MPU BUBYEHHI OUCUYUMNAIH M08’A3GHUX 3 [POEKMYBAHHAM | €eKCrnayamayiero
KoM’ tomepHUX cucmem ma Mepe.

3. 3MmicT HaBYaNbHOI AUCUUNAIHN
Po3din 1. OcHosu nobydosu Komraekxcie 3acobis 3axucmy 8 KOMI'tomepHUX cucmemax
Tema 1.1. OcHosHI noHamms. HopmamusHa 6a3a.
Tema 1.2. lpuHyunu cmeopeHHa KOMIM/AEKCHOI cucmemu 3axucmy iHghopmauir.
Tema 1.3. Onmumizauia napamempis cucmemu 3axucmy iHghopmauil.
Po3din 2. 3axucm onepayiliHux cucmem
Tema 2.1. Memoodu ma 3acobu 3axucmy onepauitiHux cucmem.
Po3din 3. 3axucm cucmem ynpasniHHA 6a3zamu 0aHUX
Tema 3.1. Memodu ma 3acobu 3axucmy cucmem ynpasaiHHa 6a3amu OaHUX.

Tema 3.2. 3axucm ogicHUX ma NPOMUCA0B8UX cucmem ynpasnaiHHA 6a3amu OaHUX.



Po30in 4. 3axucm 8i0 WKi0aAUB020 Npo2pamHo20 3abe3nevyeHHsA

Tema 4.1.302a716Ha XapPAKMepUCMUKQA WKid1U8020 Mpo2pamHo20 3abe3neyeHHs.
Tema 4.2. Memodu ma 3acobu 3axucmy 8i0 WKioa1Uu8020 Npo2pamHo20 3abe3neyeHHs.
Po30din 5. 3axucm Komn'tomepHux mepexc

Tema 5.1. MemoOdu ma 3acobu 3axucmy KOM'tomepHUX Mepex .

Tema 5.2. 3axucm mobinbHoO20 Npo2pamHo20 3a6e3rne4eHHs.

Tema 5.3. 3axucm enekmpoHHOI nowmu.

Po30in 6. Po3ni3HasaHHA amaK ma epa3ausocmeli KOMI'tomepHUX cucmem

Tema 6.1. [lpuHyunu cmMeEOPEeHHA Mma BUKOPUCMAHHA cucmem po3Mi3HAB8AHHA aMAK ma cucmem
pO3Mi3HA8AHHA 8passausocmel.

Tema 6.2. Onmumizayia napamempie cucmem po3Mni3HABAHHA amMaK ma cucmem po3Mi3HABAHHA
spasznusocmeli.

Po3din 7. KpunmoepaghiyHi memodu i 3acobu 3axucmy iHgpopmauii

Tema 7.1. CumempuyHa Kpunmozpagis.

Tema 7.2. Acumempu4Ha Kpurnmozpagis.

Po3din 8. lepcnekmusHi Hanpamu po3sumeky 3acobie 3axucmy iHghopmay,ii
Tema 8.1. LLImyyHul iHmenekm 8 3acobax 3axucmy iHghopmauii.

Tema 8.2. HelipoHHi mepesci 8 3acobax 3axucmy iHghopmayii.

Tema 8.3. Po3i3HA8AHHA AMAK HA iIHPOPMay,ito 3a 00MOMO20t0 HElPOHHUX MepPex .

4. HaBuanbHi matepianu Ta pecypcu
bazosa nimepamypa

1. TepelikoscoKuli, I.A. 3axucm iHgopmauyii 8 Kommn’'tomepHux cucmemax [EnekmpoHHull pecypc] :
Has4anbHuli nocibHukK / I. A. Tepelikoscokul, C.0. THamtwok; KIl im. leops CikopcbKo2o. — EneKmpoHHi
mekcmosi 0aHi (1 ¢patin: 2,67 Mbalim). — Kuis : KTl im. lzopsa Cikopcbkozo, 2022. — 135 c. — Ha3sa 3 eKpaHa.

2. TepelikoscobKuli, I.A. IHmenekmyanizosaHi memoou 3axucmy iHghopmauyii: HelipoHHI Mmepexci 8 3axucmi
iHpopmayii [EnekmpoHHuli pecypc] : HasuanbHul nocibHuk / I. A. Tepelikoscokul, A. O. KopyeHko; KIl im.
lzopa Cikopcbkozo. — EneKmpoHHi mekcmosi 0aHi (1 ¢palin: 3,16 M6alim). — Kuie : KI1l im. lzops
Cikopcbkozo, 2022. — 176 c. — Ha3ea 3 eKpaHa.

3. lanak O.M. Komn'tomepHa Kpunmozapagia: HasyansHul nocibHuk / Fanak 0. M. — Yxuc2opod : Y#cHY,
2021. -93c.

4. 3axucm iHgpopmauii 8 KoMn'tomepHuUx cucmemax: Hasy. rnocib. / B.M. BuwHsakos. — Kuis: KHYBA, 2022.
—120c.

5. Tepetikoscbkuti, I.A. Memodu po3ni3HaB8aHHA Kibepamak: PO3Mi3HABAHHA KOMIM'tomepHUX 8ipycie
[EnekmpoHHul pecypc] : HasyanbHul nocibHuk / I. A. Tepelikoscokull, O. I. KopyeHko, B. B. Mozopenos;
Krl im. lzops Cikopcbkozo. — EnekmpoHHi mekcmosi 0aHi (1 ¢palin: 2,63 M6éaiim). — Kuie : Kl im. lzops
Cikopcbkozo, 2022. — 127 c. — Ha3sa 3 eKkpaHa.

Hodamkosa nimepamypa
1. 3aKoH YkpaiHu “Mpo 3axucm iHghopmayii 8 iHgpopmauyiliHo-menekomyHikayiliHux cucmemax” (1994).

2. 3aKkoH YKpaiHu “Ilpo 3axucm nepcoHanbHuUx 0aHux” (2010).



3. CTPATETIA HauioHanbHoi 6e3neku YKpaiHu (3ameepoxceHa YKazom [lpezudeHma YKpaiHu 8i0 26
mpasHa 2015 poky Ne 287/2015).

4. 3aKkoH YKpaiHu “Ipo HayioHanbHy 6e3neky (2018).

5. Cmpamezis kibepbe3zneku YkpaiHu” (BeedeHo 8 dito Ykazom Mpe3udeHma YKpaiHu 8id 15 6epe3Hs 2016
poky Ne96/2016).

6. lMonoxceHHA npo mexHiYHUl 3axucm iHgopmayii 8 YKpaiHi, 3ameepoxceHe Ykazom [Ipe3udeHma
YKpaiHu 8i0 27.09.99 Ne 1229.

7. [ACTY 3396 0-96 3axucm iHgpopmauii. TexHiuHul 3axucm iHgpopmauii. OCHOBHI MNONOHCEHHS;
8. ICTY 3396 1-96 3axucm iHghopmauii. TexHiyHul 3axucm iHgpopmauyii. [lopadok nposedeHHA pobim;

9. HA T3 2.1-001-2001 CmeopeHHs KOMIIEKCI8 MexHiYHo20 3axucmy iHgopmauii. Amecmayis
KomnneKcie. OCHOBHI MOMOXEHHA.

10. HA T3I 1.1-003-99: TepmiHonozis 8 obaacmi 3axucmy iHghopmayii 8 KOMn’'tomepHUX cucmemax 8id
HecaHKyioHosaHozo Odocmyny. H/A T3l 2.5-004-99: Kpumepii ouiHku 3axuweHocmi iHgpopmauii y
Komn’romepHuUx cucmemax 8i0 HeCaHKUioHoeaHo2o0 docmyny. 3ameepoxceHo Hakazom [ACTC3I CBY Ne 22
8i0 28.04.1999. AICTC3I CBY, K: 1999. — 34c.

11. HA T31 1.1-002-99. 3a2an6Hi Non0xeHHA Wo0o 3axucmy iHghopmayii 8 KOMm'tomepHUX cucmemax 8id
HecaHKyioHosaHo20 docmyrniy.

12. HA T3 1.1-003-99. TepmiHonozis 8 obaacmi 3axucmy iHghopmayii 8 KOM'tomepHUx cucmemax 8io
HeCcaHKUioHosaHo20 docmynmy.

13. H4 T3/ 1.1-005-07 3axucm iHgopmauii Ha o06’ekmax iHpopmayiliHoi dianeHocmi. CmeopeHHsA
KOMMAeKcy mexHiuHo2o 3axucmy iHgpopmauyii. OCHOBHI MOMOHEHHA.

14. H/A T3l 1.4-001-00. Tunose rosaoxeHHA nNpo Cayxby 3axucmy iHghopmayii 8 asmomamu3osaHili
cucmemi.

15. H/A T3l 2.5-004-99. Kpumepii oyiHKu 3axuweHocmi iHgpopmayii 8 Kommn'romepHuUx cucmemax 8io
HecaHKyioHosaHo20 docmyrniy.

16. HA T31 2.5-005-99. Knacugikauyia amomamu308aHUX cucmem i CmaHOapMHiI hyHKYioHANbHI npogini
3axuuweHocmi 0bpobarosaHoi iHhopmauii 8i0 HecaHKUioHo8aHO20 docmyiny.

17. H/ T3l 3.7-003-05. lNopadok rnposedeHHA pobim i3 cmeopeHHA KOMIMAEKCHOI cucmemu 3axucmy
iHpopmauyii 8 iHghopmauyiliHo-meneKoMyHiIKayiliHili cucmemi.

18. H/] T3I 3.7-001-99. Memodu4Hi 8Ka3ieKu w000 PO3PObKU MexHiYHO020 3A80GHHA HA CMBOPEHHS
KomraeKcHoi cucmemu 3axucmy iHgpopmauii 8 AC.

19. H/] T31 1.6-004-2013 3axucm iHghopmayii Ha 06’ekmax iHghopmauiliHoi disaeHocmi. [onoxeHHA npo
KamezaopitosaHHA 06’ekmis, 0e UUPKYAE iHhopmayia 3 obmexeHum 00CmyrnoM, Wo CMAaHO8UMb
O0epiasHy MAEMHUUYIO.

20. Information Security Handbook for Network Beginners. National Center of Incident Readiness and
Strategy for Cybersecurity (NISC) ver. 2.11e

HaB4yanbHUIA KOHTEHT
5. MeTtoguKa onaHyBaHHA HaBYa/IbHOI AUCUUNAIHU (OCBITHBOrO KOMMNOHEHTA)
JlekuitiHi 3aHAMMSA

1. OcHoBHI NoHATTA. HopmaTtusHa 6a3a.

Mpobnema 3axucty iHpopmauii B KOMN' IOTEPHUX CUCTEMAX: ICTOPIA, OCHOBHI TeHAEHLi, 3aKoHO4aBUYUN,
OpraHi3auinHMi Ta TexHiYHMW acnekTU. OCHOBHi BM3HA4YeHHA. HopmaTusHe 3abe3neyeHHA cucTemu



TEXHIYHOro 3axucTy iHbopmauii B YKpaiHi. HOpmMaTMBHI AOKYMEHTU cucTemu KpuntorpadiyHoro 3axmcry
iHpopMmaLii B YKpaiHi. 3apybixKHi Ta MiXKHAapOAHI CTaHAAPTU WOA0 3axmcTy iHGopMaLii B KOMN OTEPHUX
cucTemax.

Jlimepamypa: 1-6

2. MpUHUMNN CTBOPEHHA KOMMNIEKCHOI CUCTEMU 3aXUCTY iHPopmauii.
3arpo3sn KoHPigeHUIMHOCTI, uinicHocTi, AocTynHocTi. CnocTteperkHicTb iHPpopmalii. [Kepena 3arpos.

Komnnekc 3acobiB 3axucTy i 06’ekT Komn'toTepHOi cuctemu. HecaHKuioHoBaHWI goctyn. Mogenb
NOPYLWHMKA. [NaHyBaHHA 3aXWUCTy i KepyBaHHA CUCTEeMOIO 3axmcTy. OCHOBHi MPUHUMNU KepyBaHHA
poctynom: 6esnepepBHUIA 3aXMCT, [O0BipYe i aAMIHICTpaTUBHE KepyBaHHA A0CTynom, 3abe3neyeHHs
nepcoHanbHOi BiANOBIAANBbHOCTI. CUCTEMHICTb, CMeLiani3oBaHicTb Ta HePOPMabHICTb MPOEKTYBAHHA
3acobiB 3axucty iHoopmauii. Mocnyrm 6e3nekn. MapaHTii. 3aranbHi BUMOrnM A0 3acobiB 3axucTy

iHpopMmaLii.
Jlimepamypa: 1, 2, 9

3. OnTumisauia napameTpis cMcTemm 3axucTy iHpopmadii.

Bu3HaueHHsA 3aga4i onTumisauii 3axucTy iHpopmauii y Burnsai obepHeHoi 3agadi onTumisauii TeXHIYHMX
cuctem. EKOHOMIYHI Ta TexHiYHiI KpuTepii onTumiszauii cuctemn 3axucty iHopmauii. OnTumisauinHi
obmeKeHHs. MOHATTA pexumy 3axucty. ONTUMI3yemi napameTpu. BUKOPUCTAHHA moaeni 3miHM piBHA
3axmcty. MeToam NoLwyKy ONTUMYMY.

Jlimepamypa: 4, 5, 18

4. MeToam Ta 3acobu 3axXxucTy onepauiniHUxX cuctem.

OcobansocTi mogeni 3arpos pecypcam onepauinHmx cuctem (OC). OcHOBHI dyHKUiT niacnucremmn 3axmucry
OC. Nigxoaun po ctBopeHHaA 3axuueHnx OC. Tunosa CTpyKTypa nigcmuctemm 6e3nekn OC i BUKOHYBaHi Heto
dYHKUT: ineHTUdIKaLia 1 aBTeHTUdIKALA, PO3MEXKYBaHHA A0CTyny, ayauT, NiA3BiTHICTL Aild, NOBTOpPHE
BUKOPUCTAHHA O6'EKTIB, TOYHICTb i HaAiliHiCTb 06CNyroByBaHHsA, 3axMcT 0OMiHY aaHux. KepyBaHHSA
poctynom go pecypcis OC. CyvacHi mexaHiamu KepyBaHHA AOCTynom. TMnosa apxiTeKkTypa niacmuctemm
6e3nekn OC. MexaHi3MM Cy4acHMX anapaTHUX NaaTPopm, WO BMKOPMUCTOBYIOTbCA ANA NIATPUMKMK
dYHKUioHYBaHHA nigcuctemun 3axmucty OC. OcobamsocTi 3abe3neyeHHa H6e3snekn pecypcis OC cimelicts
UNIX i Windows. ApxiTekTypa 6e3nekn OC Windows NT/2000/XP/2003 ta mepesK Ha ii OCHOBI.
Jlimepamypa: 1, 2, 4

5. MeTtoau Ta 3acobum 3axmucty cuctem ynpasniHHA 6a3amu AaHuX.

MpnYMHKN, BUAKN, OCHOBHI MeToAM NOPYLIEHHA KOHOIAEHLUiIMHOCTI B cMcTeMax ynpasaiHHA 6a3amu gaHuX
(CYB). Opep*aHHA HeCaHKLIiOHOBAHOro AOCTYNYy A0 KOHOiAeHUiMHOI iHbopMaLLii WAAXOM JIOTIYHUX
BUCHOBKIB. baraTtopiBHeBi penauiiHi CYB. Metoam 3axucty CYB/[l. OcobanBOCTI KepyBaHHA AOCTYMNOM.
MiaTpmKa NnoriyHoi uinicHoCTi, TpaH3aKUii PYHKLIOHYBaHHA, CMHXPOHI3auia B po3noaineHnx CYBA.
3abe3neyeHHna be3nekun baratopisHeBux pensuinHmux CYB. OcobamnBocCTi 3acTocyBaHHA KpUnTorpadiyHmx
meTtoaiB. CninbHe 3acTtocyBaHHA 3acobiB igeHTUOIKaLil 1 aBTeHTMiKauii, BOyaoBaHux y CYBL i B OC.
KnactepHa opraHisauiia cepsepiB 6a3 gaHux.

Jlimepamypa: 1,4, 11

6. 3axucT 0piCHUX Ta NPOMMUCNOBUX CUCTEM YNpaBAiHHA 6a3aMmu faHUX.

Tunosi 3arpo3n iHpopmau,ii odicHux CYB. OcobamBocTi cuctemm 3axmcty odicHux CYBA. OcobnmsocTi
po3noainy npas AocTyny Ao odicHMX 6a3 gaHux. MeToamKa Ta TexHiuyHi npuiiomn 3axmucty CYBA MS
Access. Tunosi 3arpo3u iHpopmalii npomucnosux CYBJ. OcobanBocCTi cMcTemun 3axmcTy NPOMUCIOBUX



CYBA. OcobnuBocTi po3noainy npas AoCTyny A0 NPOMMUCNOBUX 6a3 aaHux. MeToguKa Ta TexHiuHi
npuiiomm 3axmcty CYBJ MySQL Ta MS SQL.
Jlimepamypa: 1, 4, 11

7. 3aranbHa XapaKTepUCTUKa LKIQNIMBOro NnporpamHoro 3abesneyeHHs.

PyiHylodi nporpamHi 3acobu. lMporpamm 3 NOTEHLiMHO LWKIiAAMBMM BNAMBOM Ta iX BAACTUBOCTI.
Knacuoikauis wkignmeoro nporpamHoro 3abesneyeHHsa. Bipycu, TposiHn, Kelinorepu. HopmatmsHa 6asa.
3agaui 3axmcTy nporpamHoro 3abesneyeHHs. OcobMBOCTI 3arpo3 nopyleHHA 6e3nekn NpPorpamHoro
3abe3neyeHHs. 31am 3axXUCTy NPorpamHoro 3abesneyeHHs. KomnaekcHictb 3axumcty M3.

Jlimepamypa: 1, 4, 8

8. MeTtoau Ta 3acobu 3axucTy Big LWKiANMBOro NnporpamHoro 3abesneyeHHs.

MeToau i 3acobu 3axmcTy nporpamHoro 3abesneyeHHA. MeToam 3axXUCTy NPOrpam Bif, BUBYEHHSA; 3aXMCT
Bi4, MPOrpamMHMX BMNAMBIB, WO PYMHYIOTb. TWNOBA apXiTEKTypa CUCTEMM 3aXUCTYy MPOrpPaMHOro
3abe3neyeHHA. IHTerpaLis 3aXMCHUX MeXaHi3MiB 40 NporpamHoro 3abesneyeHHs. MNporpamHi Ta anapaTHi
3ac06uM 3axucTy nporpamHoro 3abesneyeHHa. Kputepii OUiHKM ePeKTUBHOCTI CMCTEM 3axuUcTy Big,
WKIgAMBOro NporpaMHoro 3abesneyeHHA. CUCTEMU QHTUBIPYCHOTO 3aXMUCTY NPOBIAHUX BUPOOHMKIB.
MeToam igeHTUdIiKaLii nporpam Ta 3aXMCT aBTOPCbKMX NpPaB..

Jlimepamypa: 1, 4, 8

9. MeToaum Ta 3aco6M 3aXMCTy KOMN'IOTEPHUX MEPEXK.

3aranbHi NOMIOXKEHHA Npo iHbopMaLinHy 6e3neky mepex nepedadi aaHux. OcobansocTti moaeni 3arpos
MepeXk nepegadi aaHumx. PopmysaHHA po3nogineHoi ABB Ta ii BnactusocTi. OCHOBHI TMNKM 3acobis
3abe3neyeHHA iHpopMmaLiliHOi 6e3nekn B 064YncatoBanbHUX mepekax. OCHOBM TEXHOOTIT MiXKMePEKHNX
eKkpaHiB (ME). BusHaueHHss ME Ta 3acobu ix peanizauii. MpuHumMnu nobyaosu Ta knacudikauii ME. OcHoBu
TEXHOOrii BipTya/lbHUX NpMBATHMX MepeK (BMM). BusHaueHHsa BIMM Ta 3acobwu ix peanisauii. MpuHumnm
nobyaosu Ta Knacudikauii BMM.

Jlimepamypa: 1, 3, 5

10. 3axucT mobinbHOro nporpamHoro 3abesneyeHHs.

Besneka mobinbHOro nporpamHoro 3abesneyeHHA. Ocob6AMBOCTI 3aXUCTy MOBINbHUX NPOrPaMHMUX
KOMMOHEHTIB Ta CUCTEM MODBIIbHUX MPOrpamMHUX areHTiB. OcobnmBocTi  apxiTekTypu 6e3neku
COM/DCOM, CORBA, ActiveX, Java, Flash Macromedia. MeToanKa OLiHKM JOKYMEHTOBaHMX NapameTpiB
3aXMCTy MOBINbHOro NporpamHoro 3abesneyeHHs.

Jlimepamypa: 1,4, 5

11. 3axMUCT eNeKTPOHHOI NOWTH.

Tunosi 3arpo3u iHpopmalii Komn’'toTepPHOI CUMCTEMU NPU BUKOPUCTAHHI eN1eKTPOoHHOI nowTtn. Metoam
3aXMCTY Bif, HECAHKLIOHOBAHOI Nepegadi gaHux. MoHATTA cnamy. DiwmnHr. Buan cnamy ta nepeaymosu
Mnoro icHyBaHHA. MeToau 3axucTy Big cnamy. XapaKTepuUCTMKa MeToZiB 3aXMCTy Ha OCHOBIi YOPHOro Ta
6inoro cnuckis, KAOYOBMX CNOBOCMO/yYeHb, H6aMecoBCcbKoi dinbTpauii. OcobAMBOCTI CydacHUX cnam-
3acobis.

Jlimepamypa: 1, 4, 5

12. MpUHUMNKM CTBOPEHHA Ta BUKOPUCTAHHA CUCTEM PO3Mi3HAaBaHHA aTaK Ta CUCTEM PO3NisHaBaHHA
BpPa3/IMBOCTE.

AzanTuBHIi KOMNAEKCK 3acobiB 3axMCTy iHGopMaLii; cMCTEMM BUABNEHHA BTOPIrHEHb; CUCTEMU KepyBaHHA
3aXMULUEHICTIO; KOMMNIEKCH 3acobiB 3axmcTy iHpopmaLiii MobifibHMX NporpamHmnx cuctem. OCHOBUM cUCTEM



aHanisy Bpa3nnBocTen. BU3sHauyeHHA Ta NpUHLMIM Knacudikauii. IHdopmauiliHi cxoBULLLA BPAa3IMBOCTEN T
iX 3acTocyBaHHA. CUCTEMW aHani3y BPA3/IMBOCTEN MNPOBIAHWUX CBITOBUX BUPOOHMKIB. OCHOBM cUCTEM
BMAB/MIEHHA BTOPrHeHb. Bu3HaueHHA Ta npuHUMNKM Knacudikauii. Tpu npuHumMnu nobyposu cuctem
BMABNEHHA BTOPrHEHb. CUCTEMM BUABNEHHA BTOPrHEHb NPOBIAHMX CBITOBUX BUPOOHMUKIB.

Jlimepamypa: 1,2, 4

13. OnTumisauia napameTpiB cMcTeM po3ni3HaBaHHA aTaK Ta CUCTEM PO3Ni3HaBaHHA BPa3/IMBOCTEN.
MNepeaymoBn onTUMI3aLil napameTpiB CMCTEM pPO3Mi3HABaHHA aTak Ta BPas/MBOCTEN. BM3HAYeHHS
ONTUMI3YyEMUX NapameTpiB. BUKOPUCTAHHA KNACMYHMX NIAXOAIB ONTMMI3auii peXUmy KOHTPOA Ta
AiarHOCTUKM TEXHIYHMX cucTem. MeToamKa nobyn0BM MapKiBCbKOi MOAe i AMHAaMIKM NapaMeTpiB 3aXUCTY.
OcobnmsocTi 360py Ta 06POBKU CTATUCTUYHUX AaHUX Ana nobyaoBu mapkiBcbkoi moaeni. Mpuknag
CTBOPEHHA MapKiBCbKOI MoAeni onTMMmisauii napameTpis 3axucTy Beb-cepsepy.

Jlimepamypa: 1, 2, 9

14. CumeTpuyHa Kpunrtorpadis.

IcTopia Kpuntonorii. CumeTpuyHa Kpuntorpadia. Metogm wundpyBaHHA 3aMiHOK, NepecTaHOBKOK Ta
WAAXOM aHaNiTUYHUX nepeTBopeHb. KombiHOBaHi metoau wudpysBaHHA. MOCMMBONbHE KOAyBaHHA
iHpopmauii. KoayBaHHA 3a 3mictom. |HWi BuaM KpuntorpadiyHoi 06pPO6KM paHuX. EnemeHTM
KpuntoaHanisy.

Jlimepamypa: 2, 3, 5

15. AcumeTpuuHa Kpunrtorpadis.

MpUHUMON acMMeTpuYHOI KpunTtorpadii. MoHATTA BiAKPUTOro Ta 3aKPUTOro KAwuiB. IHOpacTpyKTypa
BiAKpUTOro Katova. MNoHAatta umdposoro nignucy. MoOHATTA Ta NPUKAAAN KpUNTOrpadivHMX NPOTOKOAIB.
OpraHisauiiHe 3abe3neyeHHs 3acobiB acMMeTpUUHOI Kpuntorpadii. BukopmuctaHHa npoToKkonay SSL ana
6e3neyHoro obmiHy iHbopmalLiieto B mepexi.

Jlimepamypa: 2. 3, 5

16. LLUTY4YHWMi4 iHTeneKT B 3acobax 3axucrty iHgpopmakuiii.

3arasibHa XapaKTepPUCTUKA Teopii WTY4YHOro iHTeneKkty. MeTa Ta 3a4ayi 3aCTOCYBaHHA METOAIB WTYYHOro
iHTeNEeKTy B ranysi 3axucty iHpopmauii. XapakrepucTmka 3a4ay 3axucTy iHbopmalii, po3B'A3aHHA AKUX
notpebye 3acTOCyBaHHA METOZAIB LWTYYHOTO iHTeNeKTy. PO3paxyHOK O4iKyBaHOro epeKkTy BUKOPUCTAHHSA.
Jlimepamypa: 1, 5

17. HeiipoHHi mepesKi B 3acobax 3axucty iHpopmaluiii.

3arasibHa XxapaKTepuUCTUKa Teopii HEMPOHHMX MmeperK. MeTa Ta 3a4a4ui 3aCTOoCyBaHHA METOAiB HEMPOHHMUX
Mepex B ranysi 3axucty iHbopmalii. XapaKkTepucTuka 3ada4y 3axucTy iHpopmalii, po3B'A3aHHA AKUX
notpebye 3acToCyBaHHA METOAiB HEMPOHHUX MepeK. PO3paxyHOK O4iKyBaHOTo epeKTy BUKOPUCTAHHA.
Jlimepamypa: 1, 5

18. Po3ni3HaBaHHA aTaK Ha iHpopMmaLiito 32 4ONOMOro HEMPOHHUX MeEpPEK.

3aranbHa XapaKTepUCTMKa 3agadvi po3nisHaBaHHA aTaK Ha Komn'loTepHy cuctemy. Tunu mopaenen
HEMPOHHUX MepeXK, AKi AoLiNbHO BUKOPUCTOBYBATU AN1A pOo3ni3HaBaHHA aTaK. Po3nisHaBaHHS BipyciB 3a
OOMOMOrol0  HEMPOHHUX MepexK. Po3nisHaBaHHS cnamy 3a AO0MNOMOIO  HEMPOHHUX Mepex.
Po3nisHaBaHHA MeperkeBMUX aTak Ha Beb-cepsep 3a 4ONOMOrot0 HEMPOHHUX MepeX.

Jlimepamypa: 1, 5



JlabopamopHi 3aHAMMA

1. 3axucm Beb-cepsepy Apache

3as0aHHA: scmaHosumu Beb-cepsep Apache, Hanawmysamu cucmemy (i020 3axucmy ma oyiHumu 8iornosioHicms
yiei cucmemu 8imyusHaHIl HopmamusHil oKymeHmauii

2. KepysaHHa cucmemoto 3axucmy CYb/[ MySQL

3as0aHHA: nposecmu HacmpolKy cucmemu 3axucmy CYB/ MySQL

3. CmeaaHoepagpiuri cnocobu 3axucmy iHgpopmayii

3a80aHHA: po3pobumu rnpozpamHe 3abe3nevyeHHs 0458 cmeaaHoepagiyHo20 3axucmy iHghopmayil

4. Kpunmozpadivri cnocobu 3axucmy iHpopmayii

3a80aHHA: po3pobumu npoepamHe 3abe3zneyeHHs 019 KpunmozpagiyHo2o 3axucmy iHgpopmauii

6. CamocrTiiiHa poboTa cTygeHTa/acnipaHTa

Y npoueci BUKOHAHHSA iHOUBIOYAbHUX 30800Hb6 CMYOeHMU MOBUHHI 3aKPINAIMU 3HAHHA, OMPUMGAHI id
yac nekyiti ma camocmiliHoi pobomu, camocmiliHo sus4yamu 8uU3HA4YeHi memu, nozaubarweamu ceoi
3HAHHA 0718 N00AAbUWO020 HABYAHHA .

Y aKkocmi iHOuBIOyanbHUX 30800Hb MOXYMb PO3P0bAIMUCA OKpemi MUMAaHHA y4bosux mem, 0enaou
crneyughiyHUX Mmemooie 8UMIPIOBAHbL, BUKOPUCMAHHA Memodie ma 3acobis AK cmeopeHHs mak i 06pobKu
Pi3HUX munie cueHanie ma 306paxceHs, cehepu ix BUKOPUCMAHHA Ma iHWEe.

Camocmitina poboma cmydeHmig Noaa2a€ 8 HACMYMHOMY:

e nidzomosyi 00 neKyiliHux 3aHAMb o 8UBYEHHIO NornepedHbOo20 feKyiliHozo mamepiany;

®  BUKOHQHHAM AeKuiliHux 3a80aHb Ha CPC;

e n1idecomosku 00 nabopamopHux pobim 3 sUBYEHHAM meopii 1abopamMopHO20 3aHAMMS 3 YCHOH
8i0N08id0I Ha HaBeOdeHi NUMAHHA po30iny;

® GUKOHOHHAM 3 OPOPMAEHHAM HA KOMHe AabopamopHe 3aHAMMS pomoKosay o nonepeoHil
memi.

KoHmposb 3HaHHA Ha 1a60pamMopHUX 3aHAMMAX 30ilCHIEMbCA WAAXOM NepesipKu OOMAWHIX 30800Hb,
0MUMYBAHHSA, 0 MAKOX Yepe3 BUKOHAHHA MOOYAbHUX KOHMPOAbHUX pobim.

JlekyiliHi 3a80aHHA Ha CPC

. Tunoge nosoxeHHA rnpo cayxby 3axucmy iHgpopmauii 8 asmomamu3osaHili cucmemi
. Memoduka kepysaHHsa 3acobamu 3axucmy
. Mowyk onmumymy memodom duxomomii

. Knumepii oyiHku ecpekmusHocmi gpyHKyioHysaHHA nidcucmemu 3axucmy OC.

1
2
3
4
5. BukopucmaHHsa «posneli» 0718 po3nodiny docmyny e CYE/]
6. Ocobnusocmi 3axucmy CYB/ Oracle

7. Beb6-opieHmosaHe wkKidnuse npoepamHe 3ab6e3rneyeHHs

8. 3axucm 8i0 Beb-opieHM0BAHO20 WIKiOAUBO20 NMPO2PAMHO20 3abe3neyeHHs
9. 3axucm mepexc Cisco

10. Ocobnusocmi 3axucmy ActiveX

11. 3axucm 8i0 criamy Ha OCHO8i CEMAHMUYHO20 AHAI3y MeKcmy aucma

12. Cucmema suAsneHHA 8MOpPaHEHb Snort

13. BusHa4eHHA onmumassHo20 nepiody KOHMpPosto spasausocmeli

14. MemooOu KpunmoaHanisy

15. MpoepamHi 3acobu 0514 cmeopeHHA yugposozo nionucy

16. BUKOPUCMAHHA CEMAHMUYHUX MEPEHC



17. MemoOduka ¢yHKUioHy8aHHA mepexci APT.
18. BukopucmaHHA mepexci PNN.

MoniTMKa Ta KOHTPO/b

7. MoniTMKa HaBYaNbHOI AUCUMNNIHU (OCBITHLOrO KOMMNOHEHTA)

Bci cmydeHmu nosuHHi 8idsioysamu nekuyiliHi ma n1a60pamopHi 3aHAMMA, HA AKUX MOMPI6GHO AKMUBHO
npayro8amu Hao 30C80EHHAM HABYAbHO20 Mamepiany. 3a 06’eKMuUBHUX NPUYUH (HanpuKaao - xeopoba,
MIXCHOPOOHE CMaM(y8aHHA) HABYAHHA MoXe 8i0bysamucb 8 OH-n1alH opmi iHOUBIOyanbHO 3a
M0200HEHHAM i3 KEPIBHUKOM KypCy.

Bci iHOugidyanbHi nabopamopHi pobomu nompibHo po3paxysamu i y suenadi okpemozo ¢aliny Hadamu
8UKnadayesi Ha HacmynHomy nicaa eudavi nabopamopHomy 3aHAmMmI. [pakmuyHi pezynsmamu
BUKOHAHHA nabopamopHoi pobomu nompibHo niomeepdumu 3HAGHHAM MeopemuyHo20 Mamepiany 3a
memor npu 3axucmi.

Monimuka w,000 dednaliHie Ma nepecknadaHHA:

Pobomu, aki 30aromscA i3 NopyweHHAM mepMiHie 6e3 MosarcHUX MNPUYUH, OUIHOIOMbCA HA HUMXCYY OUiHKY.
MepecknadaHHA MoOynie 8i0bysaembcs i3 003807y OeKaHamy 3d HAABHOCMI MOBAMHCHUX MPUYUH
(Hanpuknad, nikapHaHul).

Monimuka w000 akademiyHoi dobpovecHocMi:

Yci nucemosi pobomu nepegipAlomMbCA HA HAABHICMb Mnaaziamy | 0onyckarwwmeca 00 3axucmy i3
KOpeKmMHUMU meKCmosuMU 3arno3udeHHAMU He binbwe 20%. Cnucy8aHHA nio0 4ac KOHMPOAbHUX pobim
3060poHeHi (8 M. Y. i3 BUKOPUCMAHHAM MOBIfIbHUX MPUCMPOIB)

8. BuAuM KOHTPO/IO Ta PEUTUHIOBA CUCTEMA OLIHIOBAaHHA pe3y/bTaTiB HaBuaHHA (PCO)

PelimuHe cmydeHma 3 ducyunaiHu cknadaemeocsa 3 6anis, W0 8iH OMpPUMYE 3a:
- BUKOHAHHA ma 3axucm 4 nabopamopHux pobim;

- BUKOHOHHA Ma 30XUcm po3paxyHKo80-2pagiyHoi pobomu;

- BUKOHQHHA 2 KOHMPOsbHUX pobim;

- YCHY 8i0rogidb Ha 3asiKy.

Cucmema pelimuHzo8ux (8azosux) basnie ma Kpumepii OUiHKB8AHHSA
1. /labopamopHi pobomu
Baeosuli 6an — 8. MakcumanbHa KinbKicme 6anie 3a eci nabopamopHi pobomu dopisHioe 8 basnie x 4 = 32
banis.
Kpumepii oyiHrosaHHA nabopamopHoi pobomu:
OUIHIOEMbCA:
- Yimkicme y susHaueHi npedmemHoi ob6aacmi (abo nocmaHoska 3a0adi).
- AKicmeb npozpamu.
- EKkpaHi popmu.
- 3HAHHA meopemuy4HuUX 3acao.
- BuacHicmeo 30a4i nabopamopHoi pobomu.
Kpumepii oyiHo8aHHA:
8 banie — 8ci sBUMO2U BUKOHAOHI;



6-7 601U — BUKOHQHI yCi 8BUMO2U, ane HeMAE YimKocmi y NoAcHeHHAX abo poboma 30aHa ni3Hiwe Hix 3a
muxc0eHb nicaa 3anaaHo8aHoi damu;

1-5 6anu — He 8Ci 8BUMO2U BUKOHGHI, 30Kpema, HEMQAE NMpo2pamHo20 3abe3sneyeHHA , abo BOHO NMPAYHOE
HegipHOo, abo poboma 30aHa ni3Hiwe Hix 3a 2 MUXKHI Nnicaa 3an1aHo8aHoi damu;

0 banis — poboma He BUKOHAHA.

2. banu 3a po3paxyHKoso-epagiyHy pobomy

MakcumarnsHa Kinbkicme banis 3a po3paxyHkosy pobomy: 20 6anis.

banu Hapaxosyromecs 3a:

- 8i0nosidb Mnid yac 3axucmy po3paxyHkosoi pobomu: 0-5 6anu;

- AKiICMb BUKOHAHHSA po3paxyHKosoi pobomu: 0-5 6asie.

- anpobauiro pe3ynomamis suKoHaHHA: 0-10 6asie.

Kpumepii oyiHios8aHHA 8i0nosioi:

5 6anie — 8ionosids 8ipHA, 00bpe apeymeHmMos8aHa;

4 6anu — eidnosidb 8ipHa, asne He Oyxce 0obpe apeymeHmMosaHa;

3 6anu — e uinomy 8i0rnosidb 8ipHA, ase Mae HEOOIKU;

1-2 6anu — y 8idnosidi € cymmesi MOMUSKU;

0 banis — Hemae 8idnosidi abo 8i0nNosidb HesipHa.

Kpumepii oyiHHO8AHHA AKOCMi BUKOHAHHA:

5 6anie — poboma s8UKOHAHA HA BUCOKOMY piBHi, 8 MTOBHOMY 00CA3i;

4 6anu — poboma 8UKOHAHA 8 MOBHOMY 06CA3i, ase Micmume He3HAYHi MOMUSKU;
1-2 6anu — poboma 8UKOHAHA HE 8 MOBHOMY 06CA3i, MicCmMUMb Cymmesi MoMUsKU;
0 banise — poboma He BUKOHAHA.

Kpumepii oyiHrosaHHA anpobauyii:

10 6anie — Akwo pe3ynemamu pobomu anpobosaHo Ha Haykoeili KoHgepeHUuii (3 nybaikayiero mes
donoeidi) abo onybnikosaHo (npuliHamo 0o OpyKy) y euznadi Haykosoi cmammi;
0 banis — nybnikayis 8idcymHs.

3. KoHmponasHa poboma

Bazosuti 6an — 4 6anise 3a KoxHy MKP.

MaKcumarnbHa Kinbkicms 6asie O0piBHHOE:

4 6anis x 2 = 8 banis.

MoOyneHa KoHMposabHa poboma cknadaemoca 3 1 3anumaxHA. lpasusibHa 8i0nosidb HA 3aNUMAHHA 0A€E
4 6anu.

MakcumarnbHy Kinbkicms 6asie cmyoeHm ompumye y 8unaoky, SKU,0 8iH HA0as npasusbHy 8idnoeios abo
MpUMycMuBcsa He3HA4YHUX MOMUSIOK/OMUCOK.

MeHwy Hixt MakcumanbHy Kinbkicmes b6anis (AKk npasusao, noaosuHy 8i0 Yiei MaKcumasbHOI KinbKocmi)
cmyoeHm ompumMye y 8unaoky, Kosau HasedeHa HUM 8i0Mo8iob € MpasusibHO, MPOMe Herno8HOH0.

Hynb 6anie cmydeHm ompumye y 8unaokKy, Kosau 8ionosiob 8iocymHsa abo micmume epybi nomusxku

4. YcHa 8i0nogidb Ha 3asiKy.
MpasunbHuli 3axUcm KOx#Ho20 3 4-x meopemu4HuUx numaHe 0ae 10 b6anis:
4 6anu x 10 = 40 6anis

Po3paxyHok wikanu (R) pelimuHey:
Cyma sazosux 6asnie KOHMPOALHUX 3aX00i8 MPOMA20M CeEMeCmpy CKAAOAE:
RC=32+20+ 8+ 40 =100 6anis.

Takum YyuHom, pelimuHao8a wkana 3 ducyunniHu cknadae R = RC = 100 6anis.

Cemecmposuli KOHMPOb: 3aiK



Ymosu donycky 00 cemecmposoao KOHMPOo:
®  MIHIMa/bHO MO3UMUBHA OUiHKA 30 PO3PaxyHKO80-2pagiyHy pobomy;
®  MIHIMQA/bHO NO3UMUBHA OUiHKA 30 KOXCHY KOHMPOsbHY pobomy;
® 3apaxy8aHHA ycix nabopamopHux pobim;
e cemecmposuli pelimuHe binowe 30 6anis.
Tabanuysa BianNoBiAHOCTI peMTUHroBUX H6aniB OLiHKaM 3a YHIBEPCUTETCHKOO LKA/IOH0:

Kinekicms 6anie OuiHKa
100-95 BiamiHHO
94-85 Oyxe pnobpe
84-75 Hobpe
74-65 3a40BiNbHO
64-60 JocTaTHbo
MeHwe 60 He3apgoBinbHO
He BMKOHaHi ymoBM A0NYCKY He ponyweHo

9. [opaartkosa iHpopmauia 3 gucumunniHm (0CBiITHbOro KOMNOHEHTa)

BapiaHmu 3a80aHb 01 po3paxyHKosoi pobomu npedcmasseHo y 000amkKy A.
[Mepenik 3anumaHs, AKi BUHOCAMbCA HO cemecmposuli KOHMpPOAb npedcmassieHo y 000amky b.

Po6ouy nporpamy HaB4YanbHOI gucumnaiim (cunabyc):

CknageHo npodecop, 4. T. H., Npod., TepenkoBCcbKkui Irop AHaToniioBumy

YxBaneHo Kadegporo CUCTEMHOIO NPOrpamMmyBaHHsA i cnewiafisoBaHNX KOMN'IOTEPHUX CUCTEM
(npoTtokon Ne 9 Big, 27.01.26)

NoroaykeHo MeToan4Ho Komicieto paKkynbTety (Npotokon Ne 7 Big 23.02.26)



AOAATOK A.

BAPIAHTU 3ABAAHb /119 PO3PAXYHKOBOI POEOTU

Bapianm 1.
Hacmpoimu cucmemy 3axucmy onepayitiHoi cucmemu.

BapiaHm 2.
Po3pobumu do0amKosi KOMmoHeHmMig 3axucmy onepauyiliHoi cucmemul.

BapiaHm 3.
Hacmpoimu cucmemy 3axucmy eanekmpoHHoi nowmu gio criamy.

BapiaHm 4.

Po3pobumu cucmemy 3axucmy esneKmpoHHOI nowmu 8io criamy.

BapiaHm 5.

Hacmpoimu mepexcesuli eKpaH.

BapiaHm 6.

Po3pobumu 000amKosi KOMIOHEHMI8 3axXucmy Mepexesux ekpaHis.
BapiaHm 7.

Jocnidumu cucmemy po3rnoectoOHeHHs Criamy, 3 Memoro 8Us8AeHHS ix 8paszausocmel.
BapiaHm 8.

Jocnioumu mepexcesi ckaHepu ma po3pobumu 8i0nosioHy cucmemy 3axucmy.
BapiaHm 9.

Locnidumu Dos ma Ddos amaku ma po3pobumu cucmemy 3axucmy 8i0 HUX.

BapiaHm 10.
Locnidumu ocobausocmi npozpamHozo 3abe3zneyeHHA MobinbHUX MpucmMpois.

BapiaHm 11.
Hacmpoimu cucmemy 3axucmy CYB/].

BapiaHm 12.
Po3pobumu dodamkosi KomnoHeHmu 3axucmy CYB/].

BapiaHm 13.
Po3pobumu 3acobu 3axucmy CYB/ 8id SQL iH’ekuyili.

BapiaHm 14.
Hacmpoimu aHmusipycHi 3acobu.

BapiaHm 15.
Po3pobumu cucmemy aHmMugipycHo20 3axucmy.

BapiaHm 16.
Hacmpoimu cucmemy 3axucmy 8io Kelinozepis.

BapiaHm 17.
Po3pobumu KomnoHeHm 3axucmy 8i0 Kelinozepis.

BapiaHm 18.
Hacmpoimu 3axucm sipmyanbHoi mepeixi.

BapiaHm 19.
Jocnidumu 3acobu 3aamy napoabHO20 3axucmy onepayiliHux cucmem ma po3pobumu 8idnosioHy cucmemy

3axucmy.
BapiaHm 20.

Po3pobumu cucmemy 3axucmy oghicHUX OOKyMeHmig 8i0 HECAHKUIOHOBAHO20 KOMitOBAHHS.
BapiaHm 21.

Hacmpoimu cucmemy 3axucmy npoz2pam ma 0aHUX 8i0 HECAHKUIOHOBAHO20 PO3M08CHIOHEHHS.
BapiaHm 22.

Hacmpoimu cucmemy pe3epeH020 Konito8aHHA iHghopmayii onepauiliHoi cucmemu.

BapiaHm 23.

Locnidumu cmilikicms gipmyansbHoi mawuHu Java 8i0 amaku Ha 8idmogy 8 06¢/1y208y8aAHHI.
BapiaHm 24.

Locnidumu cmilikicmse Framework i amakxu Ha 8idmosy 6 06¢s1y208y8aHHI.



BapiaHm 25.
Hacmpoimu cucmemy 6e3neKku Beb-cepsepis.

BapiaHm 26.
Po3pobumu dodamkosi Modysi 3axucmy Beb-cepsepis.

BapiaHm 27.
Jocnidumu 3acobu 371amy 3axucmy rpoepam 3 Memoro po3pobKu 8i0nosidHUX cucmem 3axucmy.

BapiaHm 28.
Po3pobumu cucmemy 3axucmy npoz2pam 8io0 8UBYEHHS.

BapiaHm 29.
Hacmpoimu cucmemy guseneHHA 8MOpPaHEHs.

BapiaHm 30.
Hacmpoimu cucmemy susiesneHHs spasnusocmell.

BapiaHm 31.
Po3pobumu cucmemy susnsneHHA 8MopaHeHb.

BapiaHm 32.
Po3pobumu cucmemy sussneHHA epazausocmed.

BapiaHm 33.
Locnidumu spaszanusocmi npozpamHo2o 3abe3nedeHHs MobinbHUX Npucmpois 3 Memor po3pobKu cucmemu

IXHbO20 3axucmy.

AO/LATOK b.

AW NR

3AMUTAHHA (3A4AYI) A0 3ANIKY

Oxapakmepusylime npobaemy 3axucmy iHghopmayii 8 KOMI’toMepHUX cUCMemax.
Hasedimb ocHOBHI 8U3HAYEHHA 8 0b6aaCcmi 3axucmy iHghopmaui.
Oxapakmepu3sylime HopmamusHe 3a6e3ne4eHHA cucmemMu MmexHiYHo20 3axucmy iHgpopmayii 8 YkpaiHi.

Oxapakmepu3syiime

YKpaiHi.
5. Oxapakmepu3sylime 3apybixHi ma mixcHapoOHi cmaHOapmu wodo 3axucmy iHpopmauii 8 Komn’romepHuUX
cucmemax.

6.
7.
8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

Oxapakmepu3syiime
Oxapakmepu3syiime
Oxapakmepu3syiime
Oxapakmepu3syiime

HOpMamueHi O0OKymeHmu cucmemu KpunmozpagiyHo2o 3axucmy iHgopmayii e

302p03U KoHghideHyiliHocmi, uinicHocmi, docmynHocmi.

KaHanau nopyuweHHA 6e3neku iHghopmayii.

nonimuky 6e3nexku iHgpopmauii.

Komrinekc 3acobis 3axucmy i 06’ekmu Komn’tomepHoi cucmemu.

LLlo make HecaHKyioHosaHuli docmyn?

Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime

MOoOesb NopyWHUKA.

MAAQHYBAHHA 30XUCMY i Kepy8aHHA CUCMEMOO 3axucmy.

OCHOBHI MPUHYUNU Kepy8aHHA 00CMYnom.

nocnyau besneku.

302anbHi sBUMOo2u 00 3acobis 3axucmy iHgpopmMaui.

EeKOHOMIYHI ma mexHiYHi Kpumepii onmumizauyii cucmemu 3axucmy iHghopmauii.
MOHAMMA pexumy 3axucmy.

ocobausocmi modeni 3a2po3 pecypcam OC.

OCHOBHI ¢hyHKyii nidcucmemu 3axucmy OC.

munosy cmpykmypy niocucmemu b6eznexku OC.

KepysaHHsa docmynom 0o pecypcie OC.

ocobnusocmi 3abe3sneyeHHs b6esneku pecypcie OC cimelicme Windows.
ocobnusocmi 3abe3sneyeHHa b6e3zneku pecypcie OC cimeticme UNIX.

Oxapakmepu3sylime npu4yuHu, 8udu, OCHOBHI Memodu nopyuleHHA KoHgideHyiliHocmi e CYB/].
Oxapakmepu3sylime memoou 3axucmy CYB/].

Oxapakmepu3sylime murnosi 3a2po3u iHghopmayii ogpicHux CYB/.

Oxapakmepusylime ocobausocmi cucmemu 3axucmy ogicHux CYB/].

Oxapakmepu3sylime murnosi 3a2po3u iHghopmayii npomucnosux CYB/.



29. o make pyliHyto4i npoepami 3acobu?

30. Oxapakmepu3sylime nioxoodu 00 Kaacugikayia Wkioaueo2o npo2pamHo2o 3abe3neyeHHs.

31. Oxapakmepu3ylime memoou i 3acobu 3axucmy npoepamHozo 3abe3rneyeHHs.

32. Oxapakmepu3sylime memoou 3axucmy rnpozpam 8i0 8UBHEHHS.

33. Oxapakmepu3sylime murnosy apximekmypy cucmemu 3axucmy npo2pamHo2o 3abe3neqeHHs.

34. Oxapakmepu3sylime Kpumepii oyiHKU eghekmusHocmi cucmem 3axucmy 8i0 WKi0aAUu8020 MPo2PAMHO20
3a6e3ne4yeHHs.

35. Oxapakmepu3sylime cucmemu aHMUBIPYCHO20 3axucmy nposioHUX 8UPOBHUKIB.

36. Oxapakmepu3sylime 3a2as1bHi Noa0XEHHA NpPo iHpopmMayiliHy besrneky mepex nepedayi OaHUX.

37. Oxapakmepu3sylime ocobausocmi modesni 3a2p03 mepex rnepedayi OaHUX.

38. Oxapakmepu3sylime mexHO102it0 MiHMepPeHHUX eKPaHis.

39. Oxapakmepu3sylime mexHoO02it0 8ipmyanbHUX npusamHux mepexc (BrM).

40. Oxapakmepu3sylime ocobaugocmi 3axucmy mobinbHUX MPo2paMHUX KOMITOHEHMIB.

41. Oxapakmepusylime ocobausocmi apximekmypu 6e3znexku COM/DCOM, CORBA, ActiveX, Java, Flash
Macromedia.

42. Oxapakmepu3sylime munosi 3a2po3u iHhopmauyii Kommn'romepHoi cucmemu npu BUKOPUCMAHHI
esieKmpoHHoi nowmu?

43. Oxapakmepu3ylime memoou 3axucmy 8i0 HeCaHKYioHo8aHOI nepedayi 0aHUX?

44. Oxapakmepu3ylime NOHAMMA criamy.

45. Oxapakmepu3sylime ocHOBHI Memoou 3axucmy 8io crnamy.

46. Oxapakmepu3sylime memoou 3axucmy 8i0 cnamy Ha 0CHO8i YoOpHO20 ma b6ino2o cruckie.

47. Oxapakmepu3ylime memoou 3axucmi 8i0 ciamy HA OCHOB8I Ka1H0408UX C/I080CMOYYEHb.

48. Oxapakmepu3sylime memou 3axucmy 8i0 criamy Ha ocHosi baliecoscbKoi inompayii.

49. Oxapakmepu3sylime ocobausocmi cy4acHuUx cram-3acobie.

50. Oxapakmepu3syilime cucmemu susieneHHs BMOpP2HEHb.

51. Oxapakmepu3sylime cucmemu Kepy8aHHA 3axuueHicmio.

52. Oxapakmepu3sylime cucmemu aHanizy epazausocmedli.

53. Oxapakmepu3sylime cucmemu s8us8neHHs BMOP2HEHb.

54. Oxapakmepusylime  nidxodu 0o onmumizauii napamempie cucmem pPoO3Mi3HABAHHA aAMAK ma
spasznusocmeli?

55. Oxapakmepu3sylime memoodosoeito nobydosu MapKisceKoi Modesi OUHaMIKU napamempie 3axucmy.

56. Oxapakmepu3sylime npuknad cmeopeHHs MAapKiecbKoi modeni onmumizayii napamempis 3axucmy Beb-
cepsepy.

57. o make cumempuyHa Kpunmoezpadis?

58. Oxapakmepu3sylime memoou wugppysaHHa 3aMiHOI.

59. Oxapakmepu3sylime memoou wugpysaHHA NepecmaHo8Ko0

60. Oxapakmepu3ylime memoou Wugppy8aHHsA WAAXOM AHAAIMUYHUX NepemeopeHs.

61. LlJo maKe Kpunmo aHaniz?

62. Oxapakmepu3sylime NpUHYUNU acUMempu4yHoi Kpunmoapagii?

63. Oxapakmepu3sylime NoHAMMA yugposoeo nionucy?

64. Oxapakmepu3sylime NOHAMMSA KpUNMOoO2pPA@iyHUX MPOMOKOsis.

65. Oxapakmepu3sylime suKkopucmaHHa npomokony SSL 015 6e3neyHo2o 0b6MiHy iHhopmayiero 8 Mepeci.

66. Oxapakmepu3sylime 3a0ayi 3axucmy iHghopmayii, po3e'a3aHHA AKUX nompebye 3acmocy8aHHs memodis
Wmy4Ho20 iHmesnekmy.

67. Oxapakmepu3sylime NpUKAAOU BUKOPUCMAHHSA HelpOHHUX Mepext 8 3a0a4ax 3axucmy iHgpopmauii.



