АНОТАЦІЯ

Даний дипломний проект включає пояснювальну записку 59 с., 15 рис., 2 табл. 2 додатки.

Метою проекту є створення нейронної мережі для розпізнавання мережевих кібератак, а саме DDoS, Probe, U2L, U2R. У рамках дипломної роботи проведено аналіз існуючих методів розпізнавання мережевих кібератак.
У проекті проведено аналіз існуючих рішень указаної задачі — штучних нейронних мереж та бібліотек, які розроблені для глибокого навчання та можуть бути використані в процесі розпізнавання мережевих кібератак. Ключовим аспектом роботи є створення нейронної мережі типу автокодувальник, для реалізації якої було використано бібліотеку TensorFlow.
Тренування автокодувальника проведено на основі бази даних NSL-KDD. Отримана нейронна мережа протестована на практичному прикладі.
ABSTRACT
This diploma project includes an explanatory note 59 p., 15 fig., 2 tables, 2 appendices.
The key target of the project is creating the neural network for detecting network’s cyberattacks such as DDoS, Probe, U2L, U2R. In frame of the work, existing methods of network cyberattacks detection had been analyzed. 

The project includes investigation of existing solutions such as artificial neural networks, libraries designed for deep training and can be used to detect network’s cyberattacks. The neural network autoencoder was selected to solve existing problem. The library TensorFlow was chosen for creation training algorithm.
The training of autoencoder was done in frame of NSL-KDD database. Project also include testing of the created neural network on the practical task.
АННОТАЦИЯ

Данный дипломный проект состоит из пояснительной записки, 59 с., 15 рис., 2 табл., 2 дополнения.
Цель работы заключается в создании нейронной сети для распознания сетевых кибератак, а именно DDoS, Probe, U2L, U2R. В рамках проекта были исследованы существующие решения поставленной задачи – искусственных нейронных сетей, библиотек для глубинного обучения, которые могут быть применены при выявлении кибератак. Для практического решения поставленного задания было выбрано тип нейронной сети автокодировщик и библиотека TensorFlow.
Обучение нейронной сети проведено на основании базы данных NSL-KDD. Также полученная нейронная сеть была протестирована на практическом примере.
