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РОЗДІЛ 2
 СТРУКТУРА ІНФОРМАЦІЙНОЇ ДОВІДКОВОЇ СИСТЕМИ
2.1 Загальна архітектура системи

  Під розподіленою системо слід розуміти сукупність незалежних підсистем, що об’єднані в одну спільну систему. Розв’язують загальні завдання за допомогою спільних взаємодій. 

Визначення розподіленої системи тісно пов’язане з передачею інформації та організацією оброблення даних. Існує декілька критеріїв, якими можна охарактеризувати розподілену систему:

· архітектура апаратного забезпечення;

· управління системою;

· інваріантність.

Важливою частиною в організації розподілених систем є комунікація між кожним модулем. Можливість ефективного обміну даними при взаємодії програмних компонентів, які заходяться на одному або на різних комп’ютерах.

Розподілені системи поділяють на наступні.

1. Мультипроцесорні – системи що використовують пам’ять у комп’ютері чи обчислювальній станції спільно. Тобто в момент роботи станції використовуються адреси спільної пам’яті усіма підсистемами. 

2. Мультикомп’ютерні – системи що використовують пам’ять окремо для кожної підсистеми. Тобто в підсистемах існує своя незалежна пам’ять. Кожна підсистема використовує адресний простір з тієї пам’яті яка за нею закріплена.

3. Гомогенні – системи що використовують єдину мережу в з’єднанні між підсистемами. Такі підсистеми повинні використовувати однакові технології для комунікації між іншими модулями системи. Гомогенні системи нерідко використовуються у ролі паралельних систем. Виконуючи одне завдання розподіляючи його між підсистемами.

4. Гетерогенні – системи що містять цілий набір незалежних комп’ютерів. Ці системи з’єднані різноманітними мережами. Кожна робоча станція існує незалежно одна від іншої. Такі системи можуть бути побудовані з декількох комп’ютерних мереж, з’єднаних комутованою магістраллю.

Побудована інформаційна довідкова система медичних закладів була розподілена на два окремих модулі. Кожен модуль являє собою незалежну систему. Модуль системи запускається на окремій робочій станції та використовує свою відокремлену базу даних. Всередині кожної підсистеми існує своя архітектура додатку. Кожен модуль ІДС надає власний функціонал та виконує визначені для цієї системи завдання. 

2.2 Архітектура розподілених систем

Розробляючи будь-яку систему перш за все визначають архітектуру системи орієнтуючись під конкретні завдання, які постають перед розробниками. На даний час існує два популярних види архітектури програм. Більшість часу розробники будували великі системи, які тісно між собою пов’язані. Таку архітектуру називають “Monolith architecture”. Використовують її великі системи або корпоративне програмне забезпечення. 

Корпоративні системи використовуються для задоволення потреб організації, а не окремих користувачів. Такі системи описують набір комп’ютерних програм із загальними бізнес-додатками. Послуги, що надаються цими системами, мають деякі галузеві категорії :

· бухгалтерське програмне забезпечення;

· бізнес-аналітика;

· система управління контентом;

· управління взаємовідносинами з клієнтами бази даних;

· управління основними даними;

· управління активами підприємства.

Кожен тип програми підприємства можна розглядати як окрему систему за рахунок інтеграції з бізнес-процесами фірми. Корпоративні системи спрямовані на підвищення продуктивності та ефективності роботи підприємства, надаючи функціональність підтримки бізнес-логіки. Часто такі системи існують для зберігання великої кількості складних даних та підтримки або автоматизації бізнес-процесів з цими даними. Такий тип архітектури має свої переваги та недоліки. 

Наступною популярною архітектурою для систем стала “Microservice architecture”. Ця архітектура використовується в розробленому сервісі медичних закладів.
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“Microservice architecture” – це архітектурний стиль в програмуванні для систем. Структура додатку визначається як сукупність слабо зв’язаних сервісів (рис 2.1).
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В цьому стилі сервіси повинні розбиватись на певні додатки, які реалізують визначені функції. Також потрібно використовувати легкі протоколи для спілкування між окремими сервісами. 

Взагалі архітектура цього стилю досить проста для розуміння. Кожен із модулів має свої незалежні бази даних. Модулі можуть поєднувати функціонал декількох підсистем в один. Надаючи при цьому свій інтерфейс для роботи зі своєю системою. Це дає змогу представляти функції модуля на різних комп’ютерних чи мобільних платформах. 

2.3 Методи доступу до систем


Зазвичай для архітектури типу “Mictoservices” використовують прикладний програмний інтерфейс REST-API.


REST – це один із видів представлення інтерфейсу для систем в інтернеті.  REST веб-сервіси дозволяють відправляти запити до системи використовуючи визначений набір операцій. Це надає доступ для читання та запису до веб-ресурсів через текстове представлення даних.

“Веб-ресурси” вперше були визначені у всесвітній мережі в якості документів або файлів. Сьогодні вони мають набагато більш загальне і абстрактне визначення, що охоплює кожну річ або об'єкт, який може бути ідентифікований. 

У REST веб-служби, запити визначено у вигляді  URI адреси. Відповідь може бути в різних форматах, в залежності від запиту. Основними форматами відповіді XML, HTML, JSON або будь-якої іншої визначений формат. Відповідь може підтвердити, що деякі зміни були внесені збереженим ресурс. Сервіс у відповіді може надати гіпертекстові посилання на інші ресурси або колекцію ресурсів. Використання HTTP протоколу для запиту, це найбільш поширене явище. До списку доступних операцій включають зумовлені для HTTP операції: GET (отримати), POST (додати, змінити, видалити ), PUT (додати, замінити), DELETE(видалити)  і так далі. Таким чином, дії CRUD (Create-Read-Updtae-Delete) можуть виконуватися як з усіма 4-ма методами, так і лише за допомогою GET і POST.
Завдяки використанню легшому протоколу і стандартних операцій, REST системи прагнуть до більш високої продуктивності, надійності і здатності рости, шляхом повторного використання компонентів, які можуть управлятися і оновлюватись, не впливаючи на систему в цілому, навіть в той час як він працює.

REST-API прості й ефективні. REST-API реалізують багато постачальників хмарних послуг зберігання, включаючи Amazon Simple Storage Service (Amazon S3), Windows Azure і Mezeo Cloud Storage Platform.

Одним із видів формату для відповіді на запити в REST-API веб-служб є JSON формат.

JavaScript Object Notation або JSON – це відкритий стандартний формат файлів який надає легкий в розумінні для людини текст. Файли представляють собою сукупність атрибутів та їх значень.

JSON є форматом файлу, який не залежить від мови JavaScript, хоч і був названий як її об’єктна нотація. Багато мов програмування використовує для генерації та обробки даних в цьому форматі. 

Модуль пацієнтів розроблений за архітектурним шаблоном MVC. MVC – архітектурний шаблон, який використовується під час проектування та розробки програмного забезпечення. Шаблон передбачає поділ розроблюваної системи на три взаємно пов’язаних частини:

· модель даних

· вигляд або інтерфейсу користувача

· модуль керування

Використовується для того щоб відокремити дані від інтерфейсу користувача, так щоб зміни в інтерфейсі мінімально впливали на зміну роботи з даними. Зміни в моделі даних не призводили до зміни в інтерфейсі користувача системи. Мета шаблону забезпечити гнучкий дизайн програмного забезпечення, який повинен полегшувати подальші зміни, розширення системи. Також шаблон намагається надавати повторного використання окремих компонент програмного забезпечення. Використання цього шаблону сприяє структурованості та впорядкованості програми. Робить систему більш зрозумілішою за рахунок зменшення складності.

2.4 Безпека доступу до даних

Коли користувач заповнює свою персональну інформацію, перш за все хочеться розуміти, що ця інформація захищена. Особливо інформація про здоров’я людини та інші персональні дані. Для алгоритму шифрування інформації в системі був обраний алгоритм RSA.

RSA – це криптографічний алгоритм шифрування інформації з відкритим ключем, що базується на обчислювальній складності задачі факторизації великих цілих чисел. RSA став першим алгоритмом такого типу. Його можливо використовувати як для шифрування інформації так і для цифрового підпису. Сам алгоритм складається з чотирьох етапів:

1. Генерації ключів;

2. Шифрування;

3. Розшифрування;

4. Розповсюдження ключів.

Безпека даного алгоритму побудована на принципі складності факторизації цілих чисел. 


Алгоритм використовує два ключі – відкритий (public) та приватний (private), разом відкритий і відповідний йому секретний ключ утворюють пару ключів (keypair). 

Відкритий ключ можна розповсюджувати і не зберігати в таємниці. Він використовується для шифрування даних. Якщо повідомлення було зашифровано відкритим ключем, то розшифрувати його можливо лише згенерованим раніше секретним ключем, який був парою для відкритого ключа.

Розповсюдження ключів не порушує безпечність алгоритму. Щоб розпочати спілкування по зашифрованому каналу, одна із сторін генерує пару ключів. Далі по незахищеному каналу передає публічний ключ. Секретний ключ ніколи не розповсюджується.

2.5 Архітектура модулю пацієнтів

Мовою програмування для системи пацієнтів була обрана мова Python. Python – широко використовувана мова програмування високого рівня. Призначення є загальне програмування. Створена Гвідо ван Россумом та вперше презентована в 1991 році. Python інтерпретована мова та має свою філософію дизайну. 

Дизайн підкреслює читабельність коду, зокрема за допомогою пробілів робляться відступи, що поділяє код на блоки а  не фігурними дужками чи ключовими словами, як це роблять в інших мовах. Також синтаксис мови дозволяє програмістам висловити поняття в меншій кількості рядків коду ніж це можливо в таких мовах як С++ чи Java. Мова забезпечує конструкції, призначені для того, щоб писати чіткі програми, як в малих так і в великих масштабах.  


Python має динамічну систему типів і автоматичне керування пам’яттю. Підтримує декілька парадигм програмування, в тому числі об’єктно-орієнтоване, імперативне, функціональне програмування та процедурний стиль.


Для створення веб-додатку використанний відкритий Python-фреймворк Djagno.  Django – безкоштовний та з відкритим вихідним кодом веб-фреймворк, написаний на мові програмування Python який слідує за шаблоном MVC. Підтримується некомерційною організацією Django Software Foundation. 


Основна мета Django полегшити створення складних інтернет додатків на основі баз даних. Фреймворк підтримує принципи швидкої розробки, повторного використання та намагається уникнути повторення коду програми. У Django повністю використовується лише мова Python. Навіть для файлів налаштування системи та моделей даних. 


Для побудови прикладного програмного інтерфейсу використовувався Django-REST фреймворк. Django-REST фреймворк це потужний інструмент для розробки API.

Розроблена система представляє можливість отримання даних пацієнта, як через веб-сторінку, так і використовуючи прикладний програмний інтерфейс. Систему легко інтегрувати з новими платформами, чи веб-додатками використовуючи REST-API інтерфейс.

Перш за все, в розробленій ІДС повністю заборонений доступ до будь яких даних пацієнтів медичних закладів зовні. Дані пацієнтів зберігаються на окремому сервері бази даних. Доступ до серверу має лише модуль пацієнтів. Лише після авторизації в системі пацієнт отримує змогу переглядати дані. Зазначу, що пацієнти мають змогу переглядати лише свою персональну інформацію. 

Модуль медичного персоналу має обмежений доступ до персональної інформації пацієнтів. Інформація, яка поширюється для модуля персоналу, захищена для доступу за допомогою токену автентифікації. Токен автентифікації призначений для забезпечення інформаційної безпеки користувача, також використовується для ідентифікації систем, безпечного віддаленого доступу до інформаційних ресурсів.

 Для того щоб отримати дані потрібно згенерувати та прикріпити токен до будь якого запиту за наступним алгоритмом.

1. Отримати поточну дату та час за нульовим часовим поясом.

2. Отримати ідентифікаційний номер лікаря що робить запит.

3. Зашифрувати використовуючи алгоритм RSA. Використовувати ключі для шифрування, які закріплені за цим модулем.

4. Отриманий шифр перевести в base64 (позиційна систему числення з основою 64);

Отриманий рядок прикріпити в поле “token” при запиті.

Шифрування дати та ідентифікатору лікаря дозволяє зробити часові обмеження по запиту та дізнатись від якого лікаря був створений запит. Дані про лікаря дозволяють виводити інформацію лише тих пацієнтів за якими він закріплений. Зашифрований токен переводиться в систему base64 для того щоб вихідне повідомлення було можливо передавати через мережу як текст. Також це значно зменшує розмір токену.


У системі розроблено як і прикладний програмний інтерфейс так і веб-інтерфейс для пацієнтів медичних закладів. Щоб отримати доступ до веб-інтерфейсу користувачу потрібно отримати обліковий запис. Облікові записи створюються в модулі медичного закладу. Для цього необхідно із модулю персоналу клініки відправити HTTP POST запит на сервер пацієнтів з інформацією у вигляді JSON файлу.
Після запиту, користувачу на електронну адресу прийде лист від системи. В листі вказана інформація про те що користувач був зареєстрований а також пароль для входу в систему (рис 2.2). Згенерований пароль можливо і рекомендується змінити після першого входу в систему. Це легко зробити на персональній сторінці користувача. 




  


Після успішної авторизації користувачу покажеться основна сторінка додатку. На сторінці відображений список діагнозів пацієнта та інформацією про ці діагнози.

Натиснувши на конкретний діагноз з’явиться спливаюче вікно з файлами що закріплені за цим діагнозом. Це дає змогу користувачу системи переглянути свої поточні діагнози, а також історію захворювань. 

Після натиснення на кнопку “Click to view” відкриється файл для завантаження або попереднього перегляду. Прикріплювати файли можливо будь-якого формату. Це дозволяє системам не обмежуватись в представленні даних аналізів чи інших файлів пацієнта. 


Також пацієнту доступна сторінка для редагування контактної та іншої інформації про себе. Для цього необхідно натиснути на кнопку “Profile” на головній сторінці системи. Далі буде відображена сторінка профілю користувача. 

Щоб змінити дані, потрібно натиснути на вибране поле. Після цього з’явиться курсор і буде доступна можливість редагування поля.


Можливо редагувати декілька полів. Усі зміни потрібно зберегти натиснувши на кнопку “Save”. Система відправить запит, і якщо всі дані будуть коректними то модуль змінить дані в базі. 


Що стосується прикладного програмного інтерфейсу в та взаємо зв’язку між системами. Для цього використовується декілька URI адрес. Отримати дані про пацієнта можливо лише якщо за ним закріплений лікар який відправляє запит. URI адреса для запиту виглядає наступним чином – “api/v1/patients/<id>/” де <id> - ідентифікаційний номер пацієнта.

Система надає доступ для пошуку пацієнтів якщо пацієнт ще не закріплений за лікарем. URI адреса такого запиту наступа – “api/v1/patients/?search=<пошуковий запит>”, де <пошуковий запит>  - це текст для пошуку пацієнтів по іменам.

Це дозволяє лікарю легко знайти потрібного пацієнта.


Для закріплення пацієнта за певним лікарем потрібно виконати наступні кроки.

1. Відправити запит на URI адресу “api/v1/patients/<id>/?token=<token> де <id> - ідентифікаційний номер пацієнта а <token> - згенерований токен безпеки.

2. Модуль пацієнтів перевірить правильність даних і якщо пацієнта буде знайдено, на його пошту буде відправлено повідомлення про запит до даних.

3. Після підтвердження запиту, до бази даних пацієнта заноситься персональний номер лікаря, що дає доступ до особистої інформації пацієнта.

2.7 Архітектура модулю медичних закладів

Для побудови системи медичних закладів була використана мова Java. Java – об’єктно-орієнтована мова програмування строгої типізації. Програми на Java транслюються в байт-код, це дає можливість програмам працювати на будь-якій архітектурі робочих станцій, використовуючи віртуальну машину.


Для створення веб-додатку, було обрано популярний та потужний framework (фреймворк) - Spring.  В дипломному проекті було задіяно лише декілька частин фреймворку:

· Spring MVC;

· Spring Security.

Веб-додаток складається з декількох модулів, які взаємозв’язані і надають користувачам системи ряд функціональних можливостей. Перш за все система дозволяє зареєструвати нових користувачів. Для цього в системі існує адміністратор, який має можливість доступу до системи використовуючи вікно входу до веб-додатку 

Дозвіл на реєстрацію має лише користувач системи з роллю “Адміністратор”. Щоб створити нового пацієнта потрібно заповнити форму. Після успішної перевірки правильності даних в базі з’явиться новий користувач системи.

Реєстрація пацієнтів відбувається за схожою схемою. Дозвіл на реєстрацію мають користувачі з ролями “Адміністратор” або “Лікар”. Щоб зареєструвати пацієнта потрібно заповнити форму реєстрації. 

У цьому вікні зображена персональна сторінка користувача. Її вигляд може змінюватись в залежності від ролі. На персональній сторінці знаходяться дві кнопки, для видалення профілю та редагування профілю.

Після успішної авторизації в системі користувач бачить головне вікно додатку. 

Окрім цього існує можливість зміни паролю і також система надає можливість відновлення паролю. Для будь-якого користувача системи, існує можливість переглянути інформацію про розклад лікарів конкретного медичного закладу. Зліва, у користувача, є панель з кнопками, які надають наступний набір функцій.

РОЗДІЛ 3 

БАЗА ДАНИХ ІНФОРМАЦІЙНОЇ ДОВІДКОВОЇ СИСТЕМИ

3.1 Вибір бази даних

Використовуючи будь-яку інформаційну систему, є важливим правильний вибір бази даних. Це одна з ключових деталей механізму. Особливо якщо таким механізмом є інформаційна довідкова система. Щоб мати надійне сховище даних потрібно на етапі планування додатку приділити цьому питанню увагу.

В розподілених системах бази даних намагаються також розподіляти по їх призначенню. Це робиться для того, щоб модулі не були переплутані та сильно залежними один від одного.

На даний час існують декілька популярних видів баз даних. Реляційні бази даних і так звані NoSQL (Not Only SQL)  бази даних являються одними найпоширеніших.

Реляційна база даних — база даних, заснована на реляційній моделі. Слово "реляційний" походить від англ. relation (відносини). Для роботи з реляційними БД застосовують реляційні системи контролю базою даних. Тобто, реляційна база даних — це така база даних, яка сприймається користувачем як набір відношень різного ступеня.

NoSQL – вид бази даних, що забезпечує інакший підхід зберігання та отримування даних, ніж механізм таблиць, який використовується в реляційних базах даних.

NoSQL бази даних все більше і більше використовуються в задачах із застосуванням big data та real-time web застосунках. Але нажаль такі системи ще досі не надають тих переваг, які є в реляційних системах контролю базами даних. Перш за все це швидке читання даних. Саме тому в проекті вибір був за реляційними базами PostgreSQL та MySQL.  
3.2  Сервер бази даних PostgreSQL
Для модулю пацієнтів був обраний популярний сервер бази даних PostgreSQL. PostgreSQL або часто зустрічається версія Postgres, є об’єктно-реляційною базою даних. Тобто сервер являє собою реляційну систему керування базами даних з додатковим використанням особливості об’єктів. Одним із акцентів є розширюваність та відповідність стандартам.

PostgreSQL еволюціонували від проекту Ingres в університеті Каліфорніх. У 1982 році лідер команди Ingres, Майкл Стонбракер, покинув Берклі, щоб зробити власну версію Ingres. В 1985 році він почав проект для  вирішення проблем, пов’язаних з сучасними системами баз даних. Таким проектом став Postgres.

 
Як сервера бази даних, його основні функції – безпечне збереження даних і повернення цих даних у відповіді на запити від інших додатків. Він може обробляти запити починаючи від невеликих додатків, які працюють на одній робочій станції, так і до інтернет-додатків або сховищ даних, з великою кількістю одночасно працюючих користувачів.

Postgres підтримує такі можливості роботи бази:

· атомарність;
· узгодженість;
· ізольованість;

· довговічність.

Цей набір властивостей вбудований для того щоб забезпечити надійну роботу транзакцій бази даних. 

Транзакції – група послідовних операцій з базою даних, яка являє собою логічну одиницю роботи з даними. Транзакція може бути виконана повністю та успішно, зберігаючи цілісність даних і незалежно від паралельних транзакцій, або не виконана взагалі, і тоді вона не повинна ніяким чином вплинути на дані, які зберігались. Транзакції обробляються транзакційними системами, в процесі роботи яких створюється історія транзакцій. Тому можна сказати що вибрана база підтримує транзакції. 

Також обраний сервер бази даних має декілька наступних додаткових можливостей. 

1. Тригери – це можливість робити певні дії при певних змінах в базі даних.

2. Зовнішні ключі – це спосіб зв’язувати різні таблиці між собою. Для цього в таблицях с добавляється поле, яке зв’язується з полем в іншій таблиці. Завдяки цьому механізму можливо поєднати декілька сутностей в одну. Це є одна з основних особливостей реляційних баз даних.

3. Функції – можливість створювати функції в базі даних, які далі можна виконувати на запити або по тригерам.

4. Процедури – дуже схожа за функціоналом можливість лише процедури не повертаю ніяких значень. Процедури також можна викликати як у тригерах, так і в простих запитах до серверу. 

В базі даних існує декілька основних типів для полів:

· boolean (булеве);
· character (символьне);
· enum (перелічуванний тип);
· IP addresses;
· XML;
· JSON.
Це надає значну перевагу в порівнянні з іншими серверами баз даних. Також обраний сервер являється досить швидким для пошуку даних, що є однією із головних причин використання в модулі пацієнтів.

3.3  Сервер бази даних MySQL
Для модулю персоналу клініки було обрано також один із популярних серверів під назвою MySQL.

MySQL – це реляційна система керуваннями баз даних з відкритим кодом. Названа в честь дочки одного з творців системи, та абревіатури SQL. Команда розробників проекту публікує свій код під загальною публічною ліцензією. Створена система до недавнього часу належала Швецькій компанії MySQL AB. В теперішній час системою володіє компанія Oracle.

MySQL був розроблений компанією «ТсХ» заради підвищення швидкодії обробки масивних баз даних. Ця система була створена як альтернатива комерційним системам. MySQL з самого початку була дуже схожою на mSQL, проте з часом вона все більше розширювалася і зараз MySQL — одна з найпоширеніших систем керування базами даних. 
MySQL побудована використовуючи мови програмування С та С++. Система використовує розроблений компанією лексичний аналізатор. Працює на багатьох системних платформах. Система отримала багато позитивних відгуків та оглядів від розробників. Вона використовується, в першу чергу, для створення динамічних веб-сторінок, оскільки має чудову підтримку з боку різноманітних мов програмування.

Система MySQL пропонується у двох варіантах:

· система з відкритим кодом MySQL Community Server;
· запатентована система MySQL Enterprise Server.
Відрізняються дані версії тим, що система MySQL Enterprise Server має вбудовані серверні налаштування. Але  у загальному системи розділяють порядковий номер версій та побудовані на однакових основах.

Система MySQL володіє наступними основними перевагами використання.

1. Мульти-платформова підтримка. Систему можна запустити майже на будь-якій робочій станції.

2. Вбудована можливість запуску процедури. Процедури можуть зберігатись на сервері та запускатись за викликом. Написання процедур душе схоже до написання запитів до бази даних.

3. Тригери – можливість виконання частини коду після зміни даних або запиту до серверу бази даних. Але після оновлення версії 5.7 були введені деякі обмеження. Тепер стало не можливо створювати декілька тригерів, які будуть закріплені за схожою подією. Тобто, раніше існувала змога в одній таблиці створити безліч тригерів, які б запускались по схожій події. В новій версії таку можливість прибрали.

4. Повно-текстове індексування та пошук робить систему досить зручною для зберігання текстової інформації.

5. Курсор – можливість працювати з записами “по одній”, на відміну від, множини записів, як це працює у звичайних SQL системах. Тобто результат запиту повертає не множину знайдених записів а лише вказівник на поточний запис. Це дає змогу не зберігати в пам’яті великі об’єми даних результатів запиту, а звертатись до серверу для отримування наступного запису.

Також система керування базами даних MySQL має декілька графічних додатків для зручності користувачів. Найпопулярнішим з них є MySQL Workbench. Дана система представляє собою офіційне інтегроване середовище для MySQL. MySQL Workbench надає змогу користувачам для візуального адміністрування серверами баз даних. Також існує можливість для графічного створення баз даних та їх структур. Постачається система у двох варіантах:

· MySQL Workbench Community Edition;
· MySQL Workbench Standart Edition.

MySQL Workbench Community Edition є безкоштовним додатком який може бути безкоштовно завантаженим з офіційного сайту M ТySQL. MySQL Workbenc Standart Edition є запатентованим компанією додатком. Являє собою покращений функціонал MySQL Workbench Community Edition.


3.4 Загальна архітектура баз даних

Розпочинаючи будь який проект дуже важливим є створення правильних зв’язків в реляційних базах даних. Тому що в таких системах майбутнє розширення структури або її зміна є складним процесом. Також потрібно дотримуватись основних правил при плануванні архітектури таких систем. 

У дипломному проекті було обрано створити для кожного модулю пацієнтів єдину базу даних. Це зроблено для того щоб зберігати дані про пацієнтів в одному місці, що полегшить доступ до даних. 

Для модуля пацієнтів створено 5 таблиць:

· таблиця Patient;

· таблиця Diagnose;

· таблиця File;

· таблиця Doctor;

· таблиця Patient Doctor;
Далі про про кожну таблицю детальніше.

Таблиця Patient – таблиця, яка зберігає основну персональну інформацію про пацієнтів. В таблиці існують наступні поля.

1. ID – поле порядкового номера пацієнта. Зазвичай такі поля ставляться щоб отримувати швидкий доступ, за порядковим номером, до інформації про конкретний запит. Поле автоматично збільшує своє значення на один більше від попереднього. Таким чином, ми матимемо унікальний номер для кожного запису в таблиці.

2. Fullname – поле для збереження прізвища, ім’я, по-батькові пацієнтів. Текстове поле, яке дозволяє зберігати строки довжиною в 150 символів

3. Birthday – поле дати народження пацієнтів. Дане поле типу Date (дата). Зберігає дату у вбудованому форматі який існує у вибраній системі керування базою даних.
4. Address – поле для збереження даних про адресу пацієнта. Текстове поле у яке вводиться інформацію про персональну адресу пацієнтів. Система перевіряє рядок адреси перед тим як записати його в базу.

5. Modile – поле мобільного номеру пацієнта. Система також перевіряє правильність мобільного номера, перед тим як зберегти інформацію в базу.

6. Email – поле, що зберігає персональний email пацієнтів. Обов’язкове поле для створення пацієнта в системі. Використовується для входу в систему пацієнтами, а також, для відправлення повідомлень різного характеру.

7. Password – поле, що зберігає інформацію про пароль користувача. Для безпеки системи в базі даних не зберігають пароль в чистому вигляді. В поле записують значення хеш-функції  використовуючи секретний ключ серверу та пароль користувача. Далі для перевірки правильності паролю, перевіряють значення хеш функцій.

8. Sex – поле, яке зберігає стать пацієнта. Система надає змогу записати лише два види статті - чоловіча та жіноча.

9. Blood Type – поле збереження групи крові пацієнтів. Не обов’язкове поле, що зберігає групу крові пацієнта. Підтримує 8 видів групи крові, які є стандартними для медичних закладів.

10. Status – поле збереження статусу пацієнта. В системі існує три значення для цього поля – живий, на лікуванні, мертвий.

Таблиця Diagnose – таблиця, яка зберігає інформацію про діагнози пацієнтів. У даній таблиці є наступні поля.

1. ID – поле порядкового номеру діагнозу. Базове поле в будь-якій таблиці. Також автоматично збільшує своє значення.

2. Patient – поле зовнішнього ключа на таблицю Patients. Дане поле зберігає порядковий номер пацієнта з яким пов’язаний конкретний діагноз.

3. Doctor – поле зовнішнього ключа на таблицю Doctor. Це поле зберігає порядковий номер лікаря, який створив вибраний діагноз. Це дозволяє вибрати з бази діагнози лише певного лікаря або дізнатись який лікар поставив обраний діагноз.

4. Date – поле яке зберігає дату створення діагнозу. Система керування базами даних автоматично ставить поточну дату при добавленні нового діагнозу.

5. Text – основне поле що зберігає текст діагнозу. Це поле заповнюється лікарем через систему персоналу медичних закладів.

Таблиця File – таблиця для збереження шляху до файлу на сервері з діагнозами пацієнтів. У цій таблиці існують наступні поля.

1. ID – базове поле для того щоб зручно ідентифікувати конкретний файл.

2. File – поле що зберігає шлях до файлу. Це поле автоматично заповнюється системою після завантаження файлу. В нього записується URL адреса для доступу до файлу.

3. Diagnose ID – поле зовнішнього ключа на таблицю Diagnose. Дане поле дає змогу зрозуміти за яким діагнозом закріплений конкретний файл.

Таблиця Doctor – це таблиця для збереження інформації про лікаря системи. У цій таблиці наступні поля.

1. ID – порядковий номер лікаря системи. Значення до таблиці заноситься автоматично, в залежності від попереднього значення.

2. Fullname – текстове поле яке зберігає повне ім’я лікаря.

Таблиця Patient Doctor – це таблиця для організації зв’язку багато-до-багатьох (Many-to-Many). Цей вид зв’язку дозволяє прив’язувати декілька лікарів до одного пацієнта. В таблиці є наступні поля.

1. ID – базове поле для збереження порядкового номеру запису.

2. Patient ID – порядковий номер пацієнта медичного закладу. Дане поле пов`язано з таблицею Patient зовнішнім ключем. Тобто значення в цьому полі може бути вибране лише з значень ID в таблиці Patient.
3. Doctor ID – порядковий номер лікаря медичного закладу. Це поле пов`язано з таблицею Doctor зовнішнім ключем. Значення в цьому полі може бути вибране лише з значень Id в таблиці Doctor.
Даний вид зв’язку дозволяє закріпити за одним пацієнтом декілька лікарів. Для цього в таблиці створюється новий рядок в якому записуються значення ID пацієнта та ID лікаря. Використовуючи такий вид зв’язку ми маємо змогу отримати пацієнтів за конкретним лікарем, а також отримати лікарів, які закріплені за конкретним пацієнтом.

Обрана архітектура бази даних дозволяє модулю пацієнтів працювати швидко та ефективно, надаючи доступ до інформації лише тим користувачам, які мають для цього усі потрібні права.


Що стосується модулю персоналу клініки, для нього створено 5 таблиць:

· таблиця Doctor;
· таблиця Doctor Role;
· таблиця Role;
· таблиця Doctor Permission;

· таблиця Permission.
Розглянемо кожну із таблиць детальніше.

Таблиця Doctor – основна таблиця для модуля яка зберігає всю інформацію про лікаря. В таблиці існують наступні поля.

1. ID – персональний номер лікаря. Дає змогу ідентифікувати лікаря за номером, та швидко шукати інформацію про лікарів за їх кодом.

2. Fullname – поле що зберігає прізвище, ім’я, по-батькові лікаря медичного закладу. Поле текстового типу.
3. Birthdate – поле, яке зберігає дату народження лікаря. Це поле використовує вбудований в систему контролю базами даних тип Date.
4. Position – поле, в яке записується позиція користувача системи. Поле текстового типу.

5. Phone – поле, що зберігає контактний номер лікаря. Це поле висвітлюється на сайті клініки і дає змогу проконсультуватись з лікарем.

6. Email – поле, яке зберігає електронну пошту лікаря або іншого персоналу медичного закладу. Використовується дане поле щоб увійти в систему.

7. Gender – числове поле, яке зберігає стать конкретного лікаря.

8. Password – поле для збереження паролю користувача. Задля безпеки, пароль користувача не зберігається в чистому виді. Використовуючи секретний ключ сайту пароль хешують. Далі, при спробах увійти в систему, порівнюються значення хешів для збереженого паролю та введеного.

Таблиця Role – це таблиця яка зберігає інформацію про ролі в систему. Має наступні поля.

1. ID – порядковий номер ролі в системі.

2. Name – тестове поле яке зберігає коротку назву ролі. 

Таблиця Doctor Role - це таблиця для організації зв’язку багато-до-багатьох (Many-to-Many). Цей вид зв’язку дозволяє прив’язувати декілька ролей до одного лікаря. В таблиці є наступні поля.

1. ID – ідентифікаційний номер запису в таблиці.

4. Doctor ID – ідентифікаційний номер лікаря. Дане поле пов`язано з таблицею Doctor зовнішнім ключем. Тобто значення в цьому полі може бути вибране лише з значень ID в таблиці Doctor.
5. Role ID – порядковий номер ролі. Це поле пов`язано з таблицею Role і значення в цьому полі може бути вибране лише з значень ID в таблиці Role.
Даний вид зв’язку дозволяє закріпити за одним лікарем медичного закладу декілька ролей. Для цього в таблиці створюється новий рядок в якому записуються значення ID лікаря та ID ролі. 

Таблиця Permission – це таблиця для організації обмеження прав доступу. Вона зберігає інформацію про права доступу користувачів системи. Має наступні поля.

1. ID – ідентифікаційний номер запису в таблиці.

2. Permission – текстове поле в якому записано вид доступу до системи.

3. Target – поле, я якому зберігається рівень доступу.

Таблиця Doctor Permission – це таблиця що організує зв’язок багато-до-багатьох і дає змогу зв’язати декілька видів доступу для одного користувача. Складається з наступних полів.

1. ID – персональний номер запису в таблиці.

2. Doctor ID – ідентифікаційний номер лікаря. Поле являється зовнішнім ключем з таблицею Doctor.
3. Permission ID – ідентифікаційний номер права доступу. Зовнішній ключ на таблицю Permission. Значення поля відповідає порядковому номеру запису в таблиці Permission
ВИСНОВКИ


В даній роботі була розроблена інформаційна довідкова система для медичних закладів. 

Інформаційна довідкова система медичного закладу – це система призначена для зберігання, захисту та пошуку і відображення інформації для персоналу та користувачів медичного закладу. Значно спрощує роботу персоналу клініки для пошуку інформації про пацієнта. Дає змогу пацієнтам медичних закладів до своєчасного отримання актуальної інформації.

В ході роботи були проаналізовані основні види інформаційних систем, а також систем подібного типу в Україні. Порівняно основні переваги та недоліки подібних систем. Розроблена інформаційна довідкова система на основі архітектури розподілених систем. Створено два окремих модулі для роботи з медичними закладами. Проаналізовані доцільність обраної архітектури та структури баз даних для цих модулів. 

Зважаючи на те, що лікарська інформація являється важливою персональною інформацією пацієнтів, внесені міри безпеки до системи що зберігає такі дані. 
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Рис. 2.1. Структурна схема “Microservices architecture”





Рис. 2.2. Приклад повідомлення про реєстрацію пацієнта.








( Консультантом не може бути зазначено керівника дипломного проекту.





